 5. Захват сетевых пакетов и утилита ping

На этом этапе будем использовать основной компьютер и виртуальную машину vmWinXP-<k>. Пусть, например, IP-адреса этих машин 192.168.1.2 и 192.168.1.102, соответственно. На виртуальной машине откроем консоль командной строки и введем команду:

ping <адрес основного ПК>

Из протокола выполнения команды ping, приведенного на рис. 7.7, видно, что основной компьютер доступен с виртуальной машины по сети. Попробуем выяснить, как эти два компьютера поняли, что они взаимнодоступны в сети.
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Рис. 7.7. Протокол выполнения команды ping на vmWinXP-.

С этой целью, открыв Wireshark, запустим процедуру захвата сетевых пакетов по нужному нам сетевому интерфейсу и одновременно с этим повторно запустим на выполнение команду ping. Как только она закончит свою работу остановим захват пакетов в Wireshark.

Если опрос хоста прошел успешно, то откроем окно Wireshark, чтобы более подробно рассмотреть процесс сетевого обмена между двумя конкретными узлами сети. В верхнем окне Wireshark скорее всего будет много чего, в чем можно разбираться очень долго. Но если вспомнить, что эхо-запрос шел с vmWinXP на основной компьютер, то можно:

· Все захваченные пакеты отсортировать по источнику передачи, а для этого достаточно в заголовке верхнего окна Wireshark сделать двойной клик по полю Source (Источник).

· Затем перейти к группе пакетов, источником которых является vmWinXP, имеющая IP-адрес 192.168.1.102 (рис. 7.8).
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Рис. 7.8. Пакеты команды ping, отсортированные по полю Source.

Из рис. 7.8 видно, что все пакеты, отправленные с адреса 192.168.1.102 соответствуют протоколу ICMP. Именно на этом протоколе и работает утилита ping. Для более подробного знакомства с взаимодействием узлов сети по протоколу ICMP выполним фильтрацию всего захваченного трафика для пакетов этого протокола. Для этого в поле Filter введем наименование протокола ICMP и нажмем клавишу Applay (рис. 7.9).
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Рис. 7.9. Формирование фильтра пакетов по протоколу ICMP.

Если все было сделано верно, то останется всего восемь пакетов (рис. 7.10), которые представляют собой эхо-запросы и эхо-ответы, что можно видеть в столбце Info.
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Рис. 7.10. Пакеты эхо-запроса и эхо-ответа.

Восемь пакетов – это четыре запроса и четыре ответа. Именно 4 строки было представлено на рис. 7.7, так как по умолчанию утилита ping имеет значение параметра –n равное 4 и равносильна виду:
ping <IP-адрес или имя узла> -n 4

Для удобства последующего более подробного анализа интересующих нас пакетов их можно сохранить в файле, который может в дальнейшем загружен в Wireshark в любое время. Сохраним в файле восемь выделенные выше пакетов, ответственных за работу утилиты ping. Для этого выполним следующую последовательность действий:
· Отметим (промаркируем) все выведенные на экран пакеты, используя опцию Edit -> Toggle Marking Off All Displayed Packets (рис. 7.11).
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Рис. 7.11. Выбор опции маркировки всех отображаемых пакетов.

· Выбрав File -> Save As…, сохраняем только маркированные пакеты в файле с Ping_8, выбирая тип файла Wireshark/tcpdump (рис. 7.12).
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Рис. 7.12. Сохранение дампа маркированных пакетов.

Выбранный тип файла позволит нам в дальнейшем повторно загрузить в Wireshark дамп пакетов протокола ICMP. Вместе с тем, как видно из рис. 7.12, в Wireshark имеются широкие возможности по сохранению как полного дампа захвата, так и различных групп пакетов. Кроме этого предусмотрены операции по экспорту и импорту файлов.

Задание 1
1. Выполните сохранение дампа всего захвата работы утилиты ping и дампа только пакетов протокола ICMP в файлы Рing.pcap и Ping_8.pcap.

2. Выполните экспорт дампа протокола ICMP в текстовый файл, а затем его просмотр с помощью любого текстового редактора.

3. Просмотрите дамп захвата пакетов для команды ping форматов:

ping 192.168.1.2 –n 1 –l 1400
ping 192.168.1.2 –n 1 –l 1600

и объясните полученные результаты

(начало)

6. Инкапсуляция протоколов и протокол ICMP

Рассмотрим процесс инкапсуляции протоколов в процессе сетевого взаимодействия. С этой целью вернемся к исходному варианту выполнения комады ping или загрузим ранее сохраненный файл Рing.pcap с полным дампом захвата пакетов. Выделим в верхнем окне первый пакет с протоколом ICMP, тогда в среднем окне мы увидим структуру этого пакета (рис. 7.13).
[image: image7.png]Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: Cadmusco_b7:3b:Sc (08:00:27:b7:3b:5c), Dst: CadmusCo_00:d0:72 (08:00:27:00:d0:72)
Internet protocol version 4, src: 192.168.1.102 (192.168.1.102), Dst: 192.168.1.2 (192.168.1.2)
Internet Control Message Protocol




Рис. 7.13. Формат пакета № 3 в дампе захвата работы утилиты ping.

Из рис. 7.13 видно, что размер этого пакета (frame) 74 байта или 592 бита, что он представляет собой кадр Ethernet, который работает на уровне доступа к среде передачи данных. И, как видно из этого же рисунка, он работает с MAC-адресами источника и приемника информации. Откуда компьютер где запускается утилита ping знает MAC-адрес компьютера, который мы пингуем и хотим знать о его сетевом существовании – это отдельный разговор.

Рассматривая внимательно кадр Ethernet, можно обнаружить, что в него в свою очередь инкапсулированы (внедрены) дейтаграмма сетевого уровня. Они включают в свой состав заголок IP-протокола и ICMP-сообщение. Оставим пока в стороне IP-протокол, так как на данном этапе мы основное внимание уделяем работе утилиты ping и, соответственно, протоколу ICMP, который определяет ее работу.

ICMP (англ. Internet Control Message Protocol — протокол межсетевых управляющих сообщений) — это сетевой протокол, входящий в стек протоколов TCP/IP, который в основном используется для передачи сообщений об ошибках и других исключительных ситуациях, возникших при передаче данных. Например, формирование сообщения в случаях, когда запрашиваемая услуга недоступна, или хост, или маршрутизатор не отвечают. Также на ICMP возлагаются некоторые сервисные функции сетевого взаимодействия. Структура пакета протокола ICM в общем случае имеет вид (рис. 7.14):
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Рис. 7.14. Формат пакета протокола ICM.

В первом поле определяется тип ICMP-сообщения, которое будет использовано. При этом разные типы используются и в различных сетевых операциях. В частности, ICMP-сообщения:

· тип 3 — генерируют маршрутизаторы, если нет маршрута к адресату.

· тип 4 — для управления скоростью отправки сообщений отправителем.

· тип 5 — используют маршрутизаторы для обновления записей в таблице маршрутизации отправителя.

· тип 11 — использует утилита Traceroute, отображает путь IP-пакетов.

· тип 12 — генерируются при нахождении ошибок в заголовке IP-пакета (за исключением самих ICMP-пакетов, дабы не привести к бесконечно растущему потоку ICMP-сообщений об ICMP-сообщениях).

Замечание.
Утилита Ping проверяет возможность доставки IP-пакетов и использует ICMP-сообщения: с типом 8 (эхо-запрос) и типом 0 (эхо-ответ).

Рассмотрим более подробно структуру ICMP-сообщений. С этой целью обратим свое внимание на ICMP-сообщение в пакете №3, которое представляет собой эхо-запрос узла 192.168.1.2 на возможность сетевого соединения с 192.168.1.102 (рис. 7.15),
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Рис. 7.15. Формат ICMP-сообщения пакета № 3.

Несомненный интерес будет представлять также и пакет №6 (рис. 7.16), который представляет собой эхо-ответ узла 192.168.1.102 на указанный выше эхо-запрос.
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Рис. 7.16. Формат ICMP-сообщения пакета № 6.

Если обратиться к полям ICMP-сообщений пакетов №3 и №6, то видно, что один из них в поле Type имеет значение 8, а другой значение 0. То есть один из них эхо-запрос, а другой эхо-ответ.

Поля Sequenence number имеют одно и тоже значение, то есть это конкретный номер ответа на конкретный номер эхо-запроса. Если взять дампы других пакетов, то будет видно, что поля порядковый номер будут совпадать у пакетов №7 и №8, №9 и №10, №11 и №12, но будут различаться между собой. Это особенно важно, когда на один узел поступает сразу несколько запросов от хостов и маршрутизаторов.

Представляет интерес и поле Data, которое в рассматриваем случае равно 32 байтам. Обратите внимание на рис. 7.7, где утилита ping на экран выводила

Ответ от 192.168.1.2: число байт=32 время<1ms

Что касается времени, то на рис. 8.15 “Response Time: 0,486 ms” и это действительно меньше 1ms. А что за “байт=32”? Это те 32 байта, которые утилита ping генерирует по умолчанию и записывает в поле Data эхо-запроса, который отправляется в сеть. Если проверяемый узел доступен, то он принимает эти данные и, формируя эхо-ответ, помещает их в поле Data эхо-ответа. Поэтому на рис. 8.14 и 8.15 эти поля совпадают.

Какие это за данные можно видеть в правой части нижнего окна, если в среднем окне курсор установить на поле Data. Из рис. 8.15 видно, что утилита ping, не мудрствуя лукаво, это поле забивает последовательность символов латинского алфавита. Количество символов определяется параметром –l <число байт> в утилите ping, а если он не задан, то их 32.

Если был выпонен пункт 3 задания 1, то просмотрев дамп для случая

рing 192.168.1.2 –n 1 –l 1400

можно убедиться в том, что поле Data содержит 1400 символов. При этом общая длине пакета, перемещаемого по сети равна 1442 байта.
(начало)

7. Разрешение адресов в ЛВС

Протокол ICMP работает на сетевом уровне, оперир ует с IP-адресами, а при передаче по ЛВС использует протокол канального уровня, при котором ICMP-сообщения инкапсулируется в кадры Ethernet. Но для их передачи хост должен знать MAC-адрес сетевого интерфейса того хоста, которому он передает данные. Как же работает утилита ping, в которой мы указывем только IP-адрес интесесующего нас компьютера.

Если открыть, сохраненный ранее дамп захвата пакетов работы утилиты ping (файл Рing.pcap), то можно обнаружить, что до ICMP эхо-запроса в сети было еще два пакета, точно также, как и перед ICMP эхо-ответом. При этом все эти 4 пакета относятся к протоколу ARP (рис. 7.17).

[image: image11.png]Source Destination Pratocal

o
Cadnusco_b7:3b:5¢  broadeast BRewho has 102.168.1.27 el 102.168.1.102
Cadnusco_00:d0:72  Cadmusco_ b7

e 152.168.1.2 15 &t 08:00:27:00:d0:72

102.68.0.102  192.168.1.2 ToNe  Echo (ping) request (1d=0x0200, seqcbe/
Cadnusco_00:d0:72  Broadcast AP who has 192.168.1.1027 Tel] 192,168.1.2
Cadnusco_b7:3b:5c CadmusCo_00:d0:72 ARP 1021651102 15 &t 08:00:27:b7:3b:5c
102.168.1.2 102.168.1.102  1oMp  Eche (ping) reply

(1d=0x0200, seq(be/




Рис. 7.17. Дамп захвата первых пакетов работы утилиты ping.

ARP (англ. Address Resolution Protocol — протокол определения адреса) — протокол канального уровня, предназначенный для определения MAC-адреса по известному IP-адресу. Используется в IP-сетях, построенных поверх Ethernet.

Перед тем как передать пакет сетевого уровня через сегмент Ethernet, сетевой стек ОС проверяет кэш ARP, чтобы выяснить, не зарегистрирована ли в нём уже нужная информация об узле-получателе. Если такой записи в кэше ARP нет, то выполняется широковещательный запрос (broadcast), который для узлов сети имеет смысл: «Кто-нибудь знает физический адрес устройства, обладающего следующим IP-адресом? Сообщите на Мой IP или MAC адрес». В нашем примере этому запросу соответствует пакет №1 (рис.7.17), у которого поле Info имеет следующее содержание:

Who has 192.168.1.2? Tell 192.168.1.102

Каждый узел подсети получает запрос и проверяет свой IP адрес на соответствие запросу. Если он не совпадает с указанным в запросе, то запрос игнорируется. Получатель, имеющий указанный IP-адрес, примет пакет с запросом и на конкретный MAC-адрес должен будет ответить: «Да, это мой IP-адрес. Мой физический адрес следующий: …». В рассматриваем примере - это пакет №2 (рис. 7.17) с полем Info:

192.168.1.2 is at 08:00:27:00:d0:72

После этого отправитель обновит свой кэш ARP и сможет передать информацию получателю. То есть, эхо-запрос ICMP будет вставлен в кадр Ethernet и отправлен узлу с MAC-адресам 08:00:27:00:d0:72 (пакет №3).

На любом хосте, поддерживающем IP-протокол присутствует ARP-кэш, в котором содержатся IP-адреса узлов и соответствующие им MAC-адреса. Записи в кэше ARP могут быть статическими и динамическими:

· Статические записи вводятся либо вручную, либо создаются программно, и остаются в кэше до перезагрузки компьютера.

· Динамические адреса – добавляются и удаляются автоматически при обращении по IP-адресу к какому-либо компьютеру. Если к какому-либо адресу не будет обращений в течении 2 минут, то он удаляется. В противном случае он удаляется через 10 минут и будет повторно отправлен новый эхо-запрос ARP.

Замечание.
В действительности время хранения записей в таблице ARP и метод хранения выбирается програмно (например, операционной системой), и при должном желании его можно изменить.

Доступ к ARP-кэшу возможен из командной строки с использованием команды arp. В частности, для просмотра текущего состояния ARP кэша используют команду arp –a (рис. 7.18).
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Рис. 7.18. Экран консоли командной строки при работе с ARP-кэшем.

Если компьютер был только что включен или давно не было сетевых обращений, то таблица ARP будет пуста. После любой сетевой операции, например, выполнения утилиты ping, там появляется новая запись. И при любом следующем обращении к хосту с тем же IP-адресом ARP-запрос уже выполняться не будет.

При работе с таблицей ARP часто полезными бывают команды, которые позволяют модифицировать эту таблицу. К ним относятся команды:

· Удаление из таблицы ARP определенного IP-адреса

arp -d <IP address>
Пример: arp -d 192.168.1.2

· Добавление статической записи в таблицу ARP

arp -s <IP address> <MAC address>
Пример: arp -s 192.168.1.2 08-00-27-00-d0-72

Задание 2
1. Выполните просмотр таблицы ARP, убедитесь, что она пуста. В ином случая очистите ее или дождитесть исчезновения записей.

2. Выполните команду ping и повторно просмотрите таблицу ARP.

3. При наличии записи, запустите захват пакетов, выполните повторно ping и сравните дамп захвата с тем, что был сохранен в файле Рing.pcap.

4. Очистите таблицу ARP, добавьте статическую запись, повторите п.3.

5. Определите MAC-адреса всех доступных вам узлов сети.

Рассмотрим теперь структуру пакетов ARP. В верхнем окне Wireshark выделим пакет №1, в среднем - раскроем ветвь Addres Resolution Protocol. Затем выполним ту же процедуру для пакета №2. Совместные результаты для этих пакетов приведены на рис. 7.19, из которого отчетливо видно, что для передачи по физической среде они инкапсулированы в кадры Ethernet.
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Рис. 7.19. Структура пакетов эхо-запроса и эхо-ответа ARP.

В структуре пакетов, используемых в запросах и ответах ARP выделяют следующие поля, определяющие работу протокола:

· Hardware type (HTYPE) – Тип протокола передачи данных (Ethernet, Token Ring и т.д. ). Каждый из них имеет свой номер, который и хранится в этом поле. Так, например, Ethernet имеет номер 0x0001.

· Protocol type (PTYPE) – В этом поле указывается код сетевого протокола. Например, для IPv4 будет записано 0x0800.

· Hardware length (HLEN) – Длина физического адреса в байтах. Адреса Ethernet имеют длину 6 байт.

· Protocol length (PLEN) – Длина логического адреса в байтах. IPv4 адреса имеют длину 4 байта.

· Opcode – Код операции отправителя: 1 - при запросе, 2 при ответе.

· Sender hardware address (SHA) – Физический адрес отправителя.

· Sender protocol address (SPA) – Логический адрес отправителя.

· Target hardware address (THA) – Физический адрес получателя. Поле пусто при запросе.

· Target protocol address (TPA) – Логический адрес получателя.

